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摘 要：随着无线感知技术的发展，基于Wi-Fi的身份识别研究在人机交互和家居安防等领域备受关注。尽管基

于Wi-Fi信号的身份识别已经取得了初步的成功，但是目前主要适用于用户独立行为场景，并发行为下的多用户

身份识别仍然面临着一系列挑战，包括用户之间的相互干扰以及模型鲁棒性差等问题。因此，提出了一种并发行

为下多用户身份识别系统Wiblack，其核心思想是训练一个多分支深度神经网络（Wiblack-Net）来提取每个单用

户的独特特征。首先，利用主干网络提取多用户之间的共同特征；然后，为每个用户分配一个二分类器以此判断

给定群体中是否存在目标用户，在此基础上基于并发行为实现多个用户身份识别。此外，将Wiblack与多个独立

的二分类模型和单个多分类模型进行对比实验，对运行效率和系统性能进行分析。实验结果显示，在同时识别

3个用户身份时，Wibalck平均准确率达到了 92.97%，平均精确度为 93.71%，平均召回率为 93.24%，平均 F1值

为 92.43%。
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Abstract: With the advancement of wireless sensing technology, research on Wi-Fi-based identity recognition has gar-

nered significant attention in fields such as human-computer interaction and home security. While identity recognition 

based on Wi-Fi signals has achieved initial success, it is currently primarily suitable for scenarios involving individual 

user behavior. Identity recognition for multiple users in concurrent behavior scenarios still faces a series of challenges, in-

cluding issues related to mutual interference between users and poor model robustness. Therefore, a Wiblack system for 

recognizing multiple user identities in a concurrent distribution behavior scenario was proposed. The core idea was to train 

a multi-branch deep neural network (Wiblack-Net) to extract unique features for each individual user. Firstly, the common 

features among multiple users were extracted using the backbone network. Then, a binary classifier was assigned to each 

user to determine the presence of the target user within a given group, thereby achieving identity recognition for multiple 
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users based on concurrent behavior. In addition, experiments comparing Wiblack with several independent binary classifi-

cation models and a single multiclassification model were conducted to analyze operational efficiency. System perfor-

mance experimental results demonstrate that when simultaneously identifying the identities of three users, Wibalck 

achieves an average accuracy of 92.97%, an average precision of 93.71%, an average recall of 93.24%, and an average F1 

score of 92.43%.

Key words: Wi-Fi sensing, channel state information, identity recognition, multi-user recognition, multi-branch deep neural 

network

0 引言

随着物联网的发展和Wi-Fi设备的普及，Wi-Fi

感知技术在无线感知的各领域诞生了许多引人注目

的研究，如动作识别[1]、位置识别[2]、身份识别[3]、

轨迹追踪[4]、跌倒检测[5]、呼吸监测[6]、睡眠监测[7]

等。其中，用户身份识别一直是人机交互和家居安

防的研究热点。目前用户身份识别使用比较广泛的

感知设备有摄像机、麦克风、专用传感器、超宽带

（UWB, ultra wideband）、雷达、Wi-Fi等。

使用摄像机[8-9]来捕捉人体动作是一种广泛应用

且精确的方法，但是受到光照和视距问题干扰，并

且面临着隐私问题。麦克风[10-11]无须接触物体即可

采集周围声音信号，为用户提供实时非接触的感知

体验。然而，在动态环境及复杂行为场景，其准确

性和可靠性无法保障，类似于摄像机，也面临着隐

私问题。可穿戴传感器[12-13]在人体上可以感知细粒

度行为，但存在传感器携带负担、易遗忘以及成本

高昂和安装不便等问题。UWB技术[14]广泛应用于

感知领域，具有亚毫米级别精度和高速数据传输等

优势，但是受高能耗、安全性和制造成本等因素的

限制，影响了其在感知领域的应用。雷达[15-16]是常

见的感知工具，可穿透物体实现内部感知，在复杂

环境下稳定可靠，具备远距离探测和高精度测量能

力。然而，雷达制造成本高、设备体积大，需遵循

安全标准以避免对人体和环境产生影响。Wi-Fi设

备部署广泛、无须携带传感器、非视距感知、受灯

光、湿度、温度等环境因素影响较小、高识别精

度，同时具有隐私安全的保证。这些优势吸引了很

多身份识别领域的研究者。Wu等[17]利用Wi-Fi信号

采集人体的信道状态信息（CSI, channel state infor-

mation）进行用户生物特征建模进而实现身份识

别。Ding等[18]提出基于深度学习模型的身份识别系

统Wihi，在两种不同的室内环境下实现身份识别。

虽然基于Wi-Fi的身份识别技术取得了一定的

成果，但仍然存在一些不足。例如，现在大多数的

用户身份识别主要适用于用户独立行为场景，无法

同时对多个用户进行身份识别，这就无法适用于室

内场景中存在多用户的情况。在现有基于Wi-Fi的

多用户身份识别研究中，同时识别2个用户的平均

准确率已经达到了 93%[19]，同时识别 3个用户的准

确率为 83.3%[19]。文献[20]所提出系统的核心思想

是为每个用户设计一个模型，每个模型能够判断给

定群体中是否存在目标用户，该系统属于基于多个

模型的多用户身份识别系统。

为了降低复杂度，使系统能够一次性输出多用

户身份识别的结果，本文提出一种并发行为下多用

户身份识别系统Wiblack，无须为每个用户单独设

计一个模型。核心思想是训练一个多分支深度神经

网络Wiblack-Net来提取每个单用户的独特特征。

针对N个用户设计N个二分类器，降低身份识别的难

度，每个二分类器通过每个用户独特特征判断给定

用户群体中是否存在目标用户，从而基于并发行为

实现N个用户身份识别。利用二分类器的判定能力，

可以提高系统的性能，在后续对比实验中，利用本

文提出的无二分类器的八分类模型对Wiblack性能

进行验证。实验结果表明，当同时识别3个用户身

份时，本文提出模型的平均准确率达到了92.97%，

平均精确度（precision）为 93.71%，平均召回率

（recall）为93.24%，F1值为92.43%。

本文的主要贡献如下：

1) 提出了一种并发行为下多用户身份识别系统

Wiblack，通过使用商用Wi-Fi，该系统可以并发地

识别感知区域内的多个用户身份。为了实现这一目

标，本文引入了一个多分支深度神经网络，称为

Wiblack-Net，用于提取每个单用户的独特特征。

2) 将Wiblack与多个独立的二分类模型和单个

多分类模型进行对比实验，对运行效率和系统性能
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进行分析。实验结果显示，Wiblack的运行效率相

比多个二分类模型的多用户身份识别系统高了

35.4%，相比于多个二分类模型与单个多分类模型，

性能更优。

1 相关工作

根据待识别用户的数量，基于Wi-Fi的身份识

别技术可以分为单用户独立行为下的身份识别技术

和多用户并发行为下的身份识别技术。

2011年，Halperin等[21]发布了CSITool，从商用

Wi-Fi设备中提取CSI。研究人员可以从CSI数据的

幅值或相位信息中提取便于表征用户身份的动作特

征。2016年，Zhang等[22]利用CSI数据将Wi-Fi感知

从活动识别引入身份识别领域。研究结果显示，在

识别人数为6时，系统平均识别准确率为77%。同

年，Zeng等[23]基于用户的步态信息进行身份识别，

研究结果显示，在识别人数为6时，系统平均识别

准确率为80%。Wang等[24]利用CSI生成用户行走的

频谱特征，并将50个用户的身份进行分类识别，最

终识别率前3的用户平均准确率为87.28%。2020年，

Ding等[18]基于长短期记忆（LSTM, long short-term 

memory）网络的深度学习模型，在两种不同的室

内环境下，平均准确率为97%。2021年，Zhang等[3]

通过使用理论通信模型和启发式算法，使得用户的

步态不受方向的干扰，实验结果显示，在6人群体

中系统的平均识别准确率为90.7%，20人的群体中

识别率为75.7%。2023年，Wu等[17]利用CSI进行用

户生物特征建模进而实现身份识别，实验结果表

明，在收集42个用户独立存在的CSI进行身份识别

时，系统识别准确率为98%。综上，单用户独立行

为下的身份识别技术在某些特定场景下已经基本保

证了系统的准确性。

现实场景，多用户比单用户情形更常见，且更

具有挑战性，因为识别精度不仅受多径效应的影

响，还受用户之间的相互干扰的影响。在多用户场

景中，Yang等[25]通过在菲涅区中精心部署Wi-Fi收

发器的位置，使一对天线监测一位用户，从而完成

多人呼吸监测。Guan等[26]利用波束成形技术实现

对多人呼吸的分离监测。Kong等[27]利用Wi-Fi的多

径分量对多个用户进行特征表征，并实现多用户的

合法性认证。Liu等[28]使用基元生成算法检测一个

区域内多个用户的动作是否相同，但是该方法无法

做到单独识别每个用户的动作。He和Yang[29]通过

对多人动作场景的幅值关系建模，采用多层动作幅

值分解，实现对多个用户连续动作的识别。Duan

等[30]利用盲源分离算法将感知范围内不同用户的动

作波形进行分离，从而实现对感知范围内不同用户

不同动作的识别。然而，由于盲源分离算法的局限

性，无法确定分离出的波形属于哪个用户，只能获

取感知范围内的动作类别信息。为此，Ou等[19]改

进了盲源分离算法，提出了一种新的聚类分离算

法，用于分离感知范围内多个用户的步态信息。在

该方法中，用户之间的间距保持在1～1.5 m，当并发

地识别3个用户时，平均准确率达到了83.33%。与

本文研究最相关的是Korany等[20]的研究，文献[20]

提出了一种联合处理信号模型处理CSI，并通过计

算墙后人群生成的CSI片段与单独用户候选谱图之

间的特征距离来判断某个人群中是否存在目标用

户。在识别3个用户时，平均准确率为82%。然而，

文献[20]采用的是多模型的多用户身份识别系统，

即每个用户都需要一个单独的模型进行重新调参处

理。与此不同，本文提出的Wiblack可以通过一个

模型实现人群中多个用户身份的识别。总之，无论

是识别人数、准确率还是应用场景，多用户并发行

为下的身份识别的研究都还处于初级阶段。

2 技术基础

2.1 OFDM

正交频分复用（OFDM, orthogonal frequency 

division multiplexing）是一种多载波调制技术，被

广泛应用于无线通信系统中。它将高速数据流分割

成多个低速子载波，每个子载波之间是正交的，使

得多个低速子载波可以在同一频带内并行传输数

据。正交频分复用技术的关键思想是将宽带信号分

成多个窄带子载波，每个子载波的带宽相对较窄，

可以抵抗多径衰落和频率选择性衰落的影响，这样

可以提高系统的抗干扰性能和频谱利用效率。

OFDM子载波分配如图1所示。

OFDM

图1 OFDM子载波分配
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2.2 CSI

CSI属于无线通信协议中的物理层信息，无法

直接获取。近年来，有研究人员根据 IEEE 802.11n

标准结合OFDM技术，这样CSI可以在高吞吐量模

式下从物理层获取。具体为，研究人员采用64个子

载波中的 56个子载波，这些子载波的编号为[−28, 

−1]和[1, 28]。其中，52个子载波用于数据传输，

而剩下的4个子载波则用于导频信号传输。为了避

免干扰，仅从这 56个子载波中的 30个子载波中提

取 CSI信息。这 30个子载波的编号是−28、−26、

−24、−22、−20、−18、−16、−14、−12、−10、−8、
−6、−4、−2、−1、1、3、5、7、9、11、13、15、

17、19、21、23、25、27和 28。通过提取 CSI信

息，可以得到CSI矩阵H：

H = [ h1,h2,…,h30 ]NT × NR
(1)

其中，NT与NR分别为发射器和接收器的天线数目，

每个天线对共有30条子载波。当使用2根发射天线

与3根接收天线时，用户特征在不同场景下的对比

如图2所示。这些场景的特征将作为本文的原始数

据，并输入后续的预处理步骤中。

3 Wiblack系统架构

Wiblack系统架构如图3所示，由以下3个模块

组成。

1) 数据采集：用户在各种场景下的CSI数据被

收集并储存在数据采集模块中。

2) 数据预处理：对数据进行Hampel滤波、线

性插值和冗余数据去除。

3) 多用户身份识别：以数据预处理后的CSI幅

值数据作为输入。Wiblack-Net建立在多层卷积神

经网络和门控循环单元（GRU, gate recurrent unit）

上的多分支深度神经网络。通过Wiblack-Net提取

单用户的独特特征。最后，为每个用户分配一个二

分类器，分类器用于判断用户是否存在，从而完成

多用户身份识别任务。

由于多用户身份识别的困难性，目前Wiblack

系统仅验证了同时存在3个用户的情况。然而，本

文作者团队将致力于处理更复杂的多用户情况，这

将需要更为复杂的身份识别模型和数据处理技术。

为了清楚起见，本文只关注3个用户的情况。

3.1 数据预处理

数据预处理主要是对CSI的幅值信号进行Hampel

滤波、线性插值与冗余数据去除，数据预处理如图4

所示。

1) Hampel滤波

在设备采集信号时，需要注意设备内部状态的

变化，如发射功率、传输速率等的变化可能导致异

常的离群点出现。这些离群点如果不进行处理，将

对信号的后续分析产生负面影响。因此，在信号进

行后续分析之前需要对原始信号进行离群点去除。

目前，Hampel滤波是常用的离群点检测方法之一。

该方法通过计算数据的平均值 μ和标准差 σ，并设

定一个系数 γ来判断哪些点为离群点。具体而言，

如果某个点的值不在区间[ μ − γ × σ, μ + γ × σ ]内，
则被认为是离群点。通过应用Hampel滤波，可以

有效地识别和去除离群点，以保证后续信号分析的

准确性和可靠性。

2) 线性插值

在信号采集过程中，受设备和环境等因素的影

响，接收到的数据包可能呈现不连续性或时间上的

非均匀分布。由于将重复的踏步动作作为身份识别

的特征动作，需要采集信号在时间上等间隔分布，

以更好地反映动作的连续性。为了实现这一要求，本

文采用了根据接收包的时间戳进行线性插值的方法。

具体而言，假设存在两个时间戳 t1和 t2，对应

的信号值分别为 x1和 x2。计划在这两个时间戳之间

进行插值，得到新的时间戳 t对应的信号值x。通过

线性插值式(2)，我们可以根据相邻时间戳之间的

差值来估计插值点上的信号值，从而使得信号在时

间上均匀分布，满足对连续性动作的需求。

x = x1 +
( x2 − x1 ) × ( t − t1 )

( t2 − t1 )
(2)

3) 冗余数据去除

在数据收集过程中，由于人与机器的反应速度

不同，通常在数据开始阶段会出现一段无动作的

CSI数据。为了提取活动区间，需要对整体经过线

性插值延长后的CSI数据进行截取，如图4(d)所示。

目的是去除无动作阶段的冗余数据，只保留对用户

行为有意义的部分。对截取后的数据进行分析和处

理，以获得关于用户的有用信息。

3.2 多用户身份识别

经过数据预处理之后，得到一组包含用户身份

信息的CSI数据。假设有3名用户，分别命名为A、

B和C。为了提取每个用户的独特特征，本文采用
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图2 用户特征在不同场景下的对比
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了一种多分支深度神经网络，即Wiblack-Net。该

网络能够处理单用户独立行为和多用户并发行为下

的多种组合情况，包括单独的用户A、B、C，以

及两两组合的情况如AB、BC、AC，还包括3名用

户同时存在的情况ABC和无人环境，共 8种情况。

Wiblack-Net的主干网络用于提取所有用户的特征，

主干网络结构由3层一维卷积层组成，卷积层之间

使用ReLU激活函数加强用户特征并减轻梯度消失

问题。3层卷积层的输入通道的数量分别是 1 000、

180和 100，并且输出通道的数量分别是 180、100

和 60，卷积核的大小分别为 12×1、7×1和 3×1，步

长分别为4、3和1。分支部分由3个相互独立的GRU

层组成，GRU层分别提取 3名用户各自的独特特

征。每个GRU层的输入通道数是 11，输出通道数

是256。

为了同时进行3个用户的身份识别，我们考虑

使用3个二分类器。首先，我们使用Wiblack-Net提

取每个用户的独特特征。然后，我们将这些提取到

图4 数据预处理

信号采集

Hampel滤波
线性插值

去除冗余数据

Wiblack-Net

信号预处理

预测存在
A用户

预测存在
B用户

预测存在
C用户

多用户识别

…

… … …

… … ……

… ……

…

图3 Wiblack系统架构
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的独特特征输入3个二分类器中。每个二分类器的

任务是判断在给定的群体中是否存在目标用户。通

过对每个用户进行独立的二分类判断，可以确定给

定群体中是否存在目标用户。这种方法充分利用了

深度学习模型提取到的单个用户身份信息和二分类

器的判定能力，实现了多用户的身份识别。使用3个

二分类器进行多用户身份识别的好处是提高了系统

的性能。最终，通过整合这些判断结果，可以得到

最终的多用户身份识别结果。这种方法能够更有效

地应对多用户场景，并提供更准确的身份识别能

力，多用户身份识别模型如图5所示。

4 性能评估

性能评价指标包括准确率（accuracy）、精确率

（precision）、召回率（recall）和 F1值，本文针对

运行效率和性能进行的对比实验如下。

4.1 实验设置

实验设备和设置：一台主机，配备了 Intel 5300

无线网卡，以及一个 802.11n协议的Wi-Fi路由器，

分别用作接收器和发射器。实验在一个尺寸为

5 m×8 m的走廊中进行，实验场景图如图 6所示，

该走廊内摆放了一些日常使用的桌子和椅子。接收

天线和发射天线之间的距离为3 m，天线的放置高

度为 1 m。主机运行在Linux操作系统上，并通过

修改系统内核来调整 Intel 5300网卡驱动，从而使

用csitool工具获取CSI数据[21]。Wi-Fi的工作频率为

5 GHz，每个CSI数据包含30条子载波，采样率设

置为每秒200个包。

实验中安排了 3个用户，如图 6(b)所示。用户

A站在中间，而用户B和C分别位于A的左右两

侧，彼此之间的距离为 0.8 m。用户被要求以自然

行走时的姿态原地踏步。

评价指标分别为准确率、精确率、召回率和

F1值。

1) 准确率

准确率表示为正确预测的正例数和反例数占总

数的比例，计算方法如式(3)所示。最终的准确率

为所有用户的平均准确率。

accuracy =
TP + TN

TP + FN + FP + TN
(3)

2) 精确率

精确率表示预测为正样本的样本中，实际为正

样本的比例。精确率考虑的是正样本被预测正确的

比例。计算方法如式(4)所示。最终的精确率为所

有用户的平均精确率。

precision =
TP

TP + FP
(4)

3) 召回率

召回率表示实际为正样本的样本中，预测为正

样本的比例。召回率考虑的是正样本召回的比例。

计算方法如式(5)所示。最终的召回率为所有用户

的平均召回率。

recall =
TP

TP + FN
(5)

4) F1值

F1值在兼顾精确率和召回率时是使用调和平

均而非算术平均，因为在算术平均中，任何一方对

预测存在A用户

预测存在B用户

预测存在C用户

Wiblack-Net

……

…

…

……

…

…

…

… ……

图5 多用户身份识别模型

•• 117



物 联 网 学 报 第 8 卷 

数值增长的贡献相当，那么对数值下降的责任也相

当；而调和平均在增长的时候会偏袒较小值，也会

惩罚精确率和召回率相差巨大的极端情况，很好地

兼顾了精确率和召回率。F1值计算方法如式(6)所

示。最终的F1值为所有用户的F1值平均值。

F1 =
2 × precision × recall

precision + recall
(6)

4.2 Wiblack系统性能指标分析

实验数据在如图6所示的走廊中进行采集，使

用70%的数据进行训练，30%的数据进行测试，将

学习率设置为0.001，共进行60轮的训练。Wiblack

系统测试结果混淆矩阵如图7所示。识别的平均准

确率为92.97%，其中在3位用户同时存在的场景中，

平均准确率达到了 99.44%。此外，平均精确率为

93.71%，平均召回率为 93.24%，F1值为 92.43%，

所提系统表现出良好的性能。

4.3 Wiblack系统运行效率分析

为了验证Wiblack系统在运行效率上相较于多模

型的多用户身份识别系统有提升，不同系统训练耗

时对比如图 8所示。Wiblack系统的平均训练时间

为16.102 s/次，而多模型的多用户身份识别系统平均

训练时间为24.925 s/次，Wiblack比多模型的多用户

身份识别系统训练时间减少了35.4%。并且在初始

化模型时，多模型的多用户身份识别系统的耗时也

约为Wiblack的3倍。可以看出，Wiblack系统相较

于多模型的多用户身份识别系统的运行效率更高。

4.4 Wiblack系统性能对比

为了更好地验证Wiblack系统改进后的性能，

需要将其与多模型的多用户身份识别系统进行对

比，并参照评价指标进行评估。此外，为了验证使

用3个二分类器进行多用户身份识别时提高的系统

性能，本文还采用了一个无二分类器的八分类身份

识别系统进行对比实验。具体而言，八分类模型是

基于CNN+GRU模型，它能提取所有用户组合场景

下的所有特征，对特征进行 8个不同类别的分类，

进而完成多用户身份识。通过3个模型的评价指标

进行分析验证Wiblack系统性能。

不同模型评价指标对比如图 9所示，可以看

出，Wiblack系统的准确率为 92.97%，而多模型的

多用户身份识别系统的准确率为 91.79%，Wiblack

系统的准确率比多模型高1.18%，两者的准确率差

图7 Wiblack系统测试结果混淆矩阵

  

B A

(b) 室内平面图

(a) 实际实验场景图

C

3 
m

0.8 m

图6 实验场景图
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异不大，评价指标方面都展现出良好的性能。但

是，正如前文所述，Wiblack系统在复杂度和计算

时间上较多模型的多用户身份识别系统更具有优

势。此外，明显可以观察到八分类系统的性能与前

两个系统存在一定差距。八分类模型的准确率为

80.86%，相对于Wiblack系统降低12.11%，精确率

降低6.58%，召回率降低13.92%，F1值降低17.19%。

结果表明，使用3个二分类模型构建的单模型确实

改善了Wiblack系统性能。并且，八分类模型存在

组合爆炸问题，分类数量为2N。使用3个二分类模

型构建的Wiblack系统分类数量为N，能有效减缓

组合爆炸问题。

4.5 局限性分析

本文使用Wi-Fi进行多用户身份识别实验时存

在以下局限性。

1) 个别类别识别不佳

在分别探测用户B、C时，发现任务B对于BC

同时在场时识别不佳，而任务C对于AB同时在场

时识别不佳。为此，本文首先对原始训练数据使用

t-SNE、K-means聚类以及在原始样本的基础上抽

样200个样本使用mean-shift聚类，3种方法的样本

分布如图 10所示。从图 10可以看出，数据分布相

似，并且样本类别之间存在一定程度的交集。通过

计算样本的轮廓系数为0.255 2，这表明样本之间存

在一些轻微的重叠现象。这些可能是导致任务B、

C在某些类别识别性能不佳的原因。

2) 用户移动性与跨环境的限制讨论

目前，作者团队从用户踏步的步态中提取用户

身份信息，要求每个用户在固定范围内踏步。自然

行走比踏步切割菲涅尔区的范围更大，理论上将包

含更多的用户独特特征。但是，目前多用户身份识

别还无法跨环境使用，只能用于已训练的环境中，

而且必须保证室内环境不能有大范围的改变。

3) 人数限制

目前，多用户身份识别系统仅实现了不超过

3人的识别。作者团队尚未进行深入的研究来探索

系统对用户数量的上限。因此，所提Wiblack系统

目前仅限于同时处理不超过3名用户的身份识别任务。

图8 不同系统训练耗时对比

图9 不同模型评价指标对比

图10 样本分布
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5 结束语

本文提出了一种基于商业Wi-Fi设备的多用户

身份识别系统Wiblack，包括数据采集、数据预处

理和多用户身份识别 3个模块。在数据预处理阶

段，对原始数据进行了Hampel滤波、线性插值与

冗余数据去除。在多用户身份识别阶段，通过多分

支深度神经网络Wiblack-Net提取每个用户的独特

特征，各分支使用二分类判定每个用户是否存在。

经过训练，Wiblack系统可以实现多用户身份识别。

实验结果验证了Wiblack系统在家居安防或智能办

公室等用户群体在3人及以内场景中的适用性。在

未来的工作中，首先，作者团队计划采用对抗训练

的方式解决个别类别性能不佳以及环境因素变化所

带来的影响等问题；其次，作者团队计划利用菲涅

尔区模型突破Wiblack识别 3个用户的人数限制，

并且尝试更多包含用户身份信息的动作，在无感的

情况下实现更大规模的多用户身份识别。
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